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หลักการ / INTRODUCTION 
                                                                                                                                                                                                                                   
 
เทคโนโลยีสารสนเทศไดเ้ขา้มามีบทบาทสาํคัญในการดาํเนินธุรกิจของบริษัท เจริญโภคภัณฑอ์าหาร จาํกัด (มหาชน) และ

บริษัทย่อย (กลุ่มซีพีเอฟ) ทัง้ในเร่ืองของการบริหารจดัการ การจดัเก็บขอ้มลูและการประมวลผลขอ้มลู ทาํใหก้ารดาํเนินงานมี

ความสะดวก รวดเร็ว มีประสิทธิภาพและเพ่ิมโอกาสแข่งขนัในทางธุรกิจไดม้ากขึน้ อย่างไรก็ตาม การนาํเทคโนโลยีเขา้มาใช้

อาจนาํมาซึ่งความเส่ียงจากภัยคุกคามหลายรูปแบบ ซึ่งหากไม่มีการบริหารจัดการความมั่นคงปลอดภัยดา้นสารสนเทศท่ี

เหมาะสมและรดักมุเพียงพอ อาจทาํใหส้ารสนเทศเหล่านัน้ถูกเปิดเผย แกไ้ขเปล่ียนแปลง ทาํลาย หรือสญูหายและอาจส่งผล

กระทบต่อการดาํเนินธุรกิจ ภาพลกัษณแ์ละชื่อเสียงของกลุ่มซีพีเอฟได ้ผูบ้รหิารสงูสดุของกลุ่มซีพีเอฟจึงกาํหนดนโยบายความ

มั่นคงปลอดภยัดา้นสารสนเทศขึน้ เพ่ือใชเ้ป็นหลกัในการบริหารจดัการความมั่นคงปลอดภยัดา้นสารสนเทศใหส้อดคลอ้งกบั

การดาํเนินงานและวัตถุประสงคใ์นการดาํเนินธุรกิจ และไดจ้ัดทาํมาตรฐานการปฏิบัติงานเร่ืองความมั่นคงปลอดภัยดา้น

สารสนเทศขึน้และกาํหนดใหพ้นกังานของกลุ่มซีพีเอฟตอ้งปฏิบตัิตามอย่างเครง่ครดั 

 

Information Technology has become an essential role for Charoen Pokphand Foods Public Company Limited and 

its subsidiaries (CPF Group) in several areas of several business activities such as managing, storing and 

processing information. Such technology helps workers perform their assignments more efficiently, easily and 

faster as well as improves competitiveness for CPF Group. Nevertheless, Information Technology system may 

create grave risks.  If mishandled, confidential information may be leaked, modified and lost.  As a result of 

mismanagement of the information technology system, the performance of CPF Group may be impaired and 

reputation ruined.  Chief Executive Officer of CPF Group has formulated this Information Security Policy to serves 

as a guideline on administering the Information Security Management System (ISMS) and to ensure that the 

practice of information security management is in accordance with the objectives and processes of CPF Group 

business and has established this Information Security Standard to be strictly enforced. 
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ขอบเขต / SCOPE OF POLICY 
                                                                                                                                                                                                                                   
มาตรฐานการปฏิบัติงานความมั่นคงปลอดภัยดา้นสารสนเทศครอบคลุมการป้องกันและรักษาความมั่นคงปลอดภัยของ

สารสนเทศของกลุ่มซีพีเอฟ ทัง้ท่ีอยู่ในสถานท่ีปฏิบตัิงานของกลุ่มซีพีเอฟ หรือของหน่วยงานภายนอกท่ีเก่ียวขอ้ง ครอบคลมุถึง 

1. พนกังานและหน่วยงานทัง้หมดของกลุ่มซีพีเอฟ 

2. พนกังานและหน่วยงานภายนอกท่ีไดร้บัสิทธิเขา้ถึงทรพัยสิ์นท่ีเก่ียวขอ้งกบัสารสนเทศของกลุ่มซีพีเอฟ  

 

Information security standard covers protecting and maintaining security of CPF Group’s information both on the 

premises and off the premises as well as the following individuals: 

1. Employee and all units within CPF Group 

2. Outsourced individuals and external parties given access to CPF Group’s information assets 
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นิยาม / DEFINATION 

                                                                                                                                                              

ความมั่นคงปลอดภยัดา้นสารสนเทศ  

 

 

: การป้องกนัสารสนเทศจากภยัคกุคามต่างๆ เพ่ือทาํใหม้ั่นใจว่าการดาํเนินธุรกิจ 

จะมีความต่อเน่ือง ลดความเส่ียงทางธุรกิจ รวมถึงเพ่ิมผลตอบแทนการลงทุน

และโอกาสในการดาํเนินธุรกิจของกลุ่มซีพีเอฟ 

Information Security : Protection of information from a wide range of threats to ensure 

business continuity, minimize business risks as well as maximize return 

on investments and business opportunities. 

   

กลุ่มซีพีเอฟ : บรษิัท เจรญิโภคภณัฑอ์าหาร จาํกดั (มหาชน) และบรษิัทย่อย 

CPF Group : Charoen Pokphand Foods Public Company Limited and Subsidiaries. 

   

การแจง้เตือน (การแจง้เตือนท่ี

เก่ียวกบัความมั่นคงปลอดภยัดา้น

สารสนเทศ) 

: การแจง้เตือนเก่ียวกบัความมั่นคงปลอดภยัดา้นสารสนเทศจากแหล่งต่างๆ ซึ่ง

รวมถึง บคุลากร ระบบและขอ้มลูท่ีเปิดเผยต่อสาธารณะ 

Alert (Information Security-related 

alert) 

: Information Security-related notification from various sources, including 

people, systems, and publicly available information. 

   

การโจมต ี : ความพยายามท่ีไดร้บัอนุญาต หรือไม่ไดร้บัอนุญาต ไม่ว่าจะสาํเรจ็ หรือไม่ ใน

การทาํลาย แกไ้ข ปิดการใชง้าน เขา้ถึงสินทรพัย ์หรือพยายามเปิดเผย ขโมย 

หรือใชสิ้นทรพัยโ์ดยไม่ไดร้บัอนญุาต 

Attack : Successful or unsuccessful unauthorized attempt to destroy, alter, 

disable, gain access to an asset or any attempt to expose, steal, or 

make unauthorized use of an asset. 

   

จดุอ่อน หรือช่องโหว ่ : เป็นสาเหต ุหรือขอ้บกพรอ่งท่ีเป็นช่องทางท่ีก่อใหเ้กิดภยัคกุคาม 

Vulnerability : Weaknesses that can be exploited by one or more threats. 
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ทีมตอบสนองต่อเหตกุารณล์ะเมดิ

ความมั่นคงปลอดภยัดา้นสารสนเทศ 

: ทีมท่ีไดร้ับการแต่งตั้งโดยเจ้าหน้าท่ีความมั่นคงปลอดภัยดา้นสารสนเทศท่ี

ประกอบดว้ยบุคลากรท่ีมีทักษะและประสบการณ์ท่ีเพียงพอและไดร้ับการ

จดัสรรทรพัยากรและอปุกรณอ์าํนวยความสะดวกในการทาํงานอย่างเหมาะสม 

ทาํหนา้ท่ีจดัการงานท่ีเก่ียวขอ้งกบัความมั่นคงปลอดภยัดา้นสารสนเทศ ไม่ว่า

จะเป็นเหตกุารณท่ี์เก่ียวขอ้งกบัความมั่นคงปลอดภยัดา้นสารสนเทศ เหตกุารณ์

ละเมิดความมั่นคงปลอดภยัดา้นสารสนเทศ หรือช่องโหว่ 

Incident Response Team : A team appointed by Information Security Officer and composed of 

employee with adequate skills and experience and are provided with 

proper resources and facilities. It is responsible for handling information 

security case, which could be either events, incident or vulnerabilities. 

   

เทคโนโลยีเชิงปฏิบตังิาน : Industrial control systems (ICS), supervisory control and data acquisition 

(SCADA) systems, distributed control systems (DCS), programmable 

logic controllers (PLCs), Internet of Things (IoT), Robotics and 

Automation System และระบบอ่ืนๆ ท่ีทาํงานเก่ียวกบั Industrial Control 

Operational Technology : Industrial control systems (ICS), supervisory control and data acquisition 

(SCADA) systems, distributed control systems (DCS), programmable 

logic controllers (PLCs), Internet of Things (IoT), Robotics and 

Automation System, and other systems performing industrial control 

functions. 

   

เป้าหมายดา้นขอ้มลูของการกูค้นื

สภาพ 

: จุดของข้อมูลล่าสุดท่ีตอ้งสามารถนาํกลับคืนมาไดเ้มื่อเกิดความเสียหายต่อ

ระบบสารสนเทศ 

Recovery Point Objective (RPO) : An acceptable point in time to which information needs to be recovered 

in the event of damage to the information systems. 

   

เป้าหมายดา้นระยะเวลาท่ีใชใ้นการกู้

คืนสภาพ 

: ระยะเวลาสูงสุดท่ียอมรับได้ในการกู้คืนสภาพจากการหยุดชะงักของการ

ปฏิบตัิงานทางธุรกิจ การใหบ้รกิาร หรือระบบสารสนเทศใหก้ลบัมาใหบ้รกิารได้

ดังปกติจากจุดท่ีเกิดความเสียหาย หรือการหยุดชะงักอันเน่ืองมาจากเหตุ

ฉกุเฉิน หรือภยัพิบตัิ 

Recovery Time Objective (RTO) : Maximum tolerable period of recovery of disrupted business operation, 

service delivery or information systems in order to get back to normal 
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operations after an incident or a disruption caused by disasters or 

emergencies. 

   

โปรแกรมท่ีไม่ประสงคด์ ี : โปรแกรม หรือชุดโปรแกรมท่ีทาํใหส้ารสนเทศ หรือระบบสารสนเทศเกิดความ

เสียหายโดยตัง้ใจ เช่น ไวรสั (Virus) เวิรม์ (Worm) โทรจัน (Trojan) แอดแวร ์

(Adware) หรือสปายแวร ์(Spyware) เป็นตน้ 

Malicious Software : A program or a set of programs which intentionally cause damage to 

information or information system such as Virus, Worm, Trojan, Adware 

and Spyware. 

   

ภยัคกุคาม : เหตกุารณ ์หรือส่ิงท่ีเกิดขึน้จากภายใน หรือภายนอกและส่งผลเสียต่อทรพัยสิ์นของ

กลุ่มซีพีเอฟ 

Threat : Potential causes which can be originated either internally or externally, 

as well as adversely affect CPF Group’s assets. 

   

เหตกุารณท่ี์เก่ียวขอ้งกบัความมั่นคง

ปลอดภยัดา้นสารสนเทศ 

: เหตุการณท่ี์เกิดกบัระบบ บริการ (Services) หรือเครือข่าย ท่ีบ่งชีว้่าอาจมีการ

ละเมิดนโยบายการปฏิบัติงานความมั่นคงปลอดภัยดา้นสารสนเทศ หรือการ

ลม้เหลวของการควบคุม หรือสถานการณท่ี์ไม่ทราบมาก่อนท่ีอาจเก่ียวขอ้งกบั

ความมั่นคงปลอดภยั ทัง้นี ้เหตกุารณอ์าจมี หรือไม่มีผลกระทบกบักลุ่มซีพีเอฟ 

Information Security Event : Identified occurrence of a system, service or network state indicating a 

possible breach of information security policy or failure of controls, or a 

previously unknown situation that may be security relevant. An event 

may or may not have a potential impact to CPF Group. 

   

เหตกุารณล์ะเมดิความมั่นคง

ปลอดภยัดา้นสารสนเทศ 

: เหตุการณ์เดียว หรือหลายเหตุการณ์ท่ีเกิดขึน้อย่างต่อเน่ืองโดยไม่เป็นท่ี

ตอ้งการและไม่ไดค้าดการณไ์ว ้ท่ีมีความเป็นไปไดท่ี้จะส่งผลกระทบต่อการ

ดาํเนินธุรกิจและเป็นอนัตรายต่อความมั่นคงปลอดภยัดา้นสารสนเทศ อีกนยั

หน่ึง เหตุการณ์ท่ีมีความเป็นไปไดท่ี้จะส่งผลกระทบต่อกลุ่มซีพีเอฟจะถูก

พิจารณาเพ่ือยืนยันว่าเป็นเหตุการณ์ละเมิดความมั่ นคงปลอดภัยด้าน

สารสนเทศ 

Information Security Incident : Single or a series of unwanted or unexpected events that have a 

significant probability of compromising business operations and 
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threatening information security. In other words, an event with potential 

impact to CPF Group will be considered and confirmed as an Incident. 

   

หน่วยงานภายนอก : หน่วยงาน หรือบุคคลภายนอกท่ีดาํเนินธุรกิจ หรือใหบ้ริการและอาจไดร้บัสิทธิ

เขา้ถึงทรพัยสิ์นของกลุม่ซีพีเอฟ หน่วยงานภายนอกนีค้รอบคลมุดงันี ้ 

(1) ผู้รับจ้างปฏิบัติงานใหก้ับกลุ่มซีพีเอฟ (Outsourcer) เช่น ผู้รับจ้างผลิต

ส่วนประกอบสินคา้ ผูร้บัจา้งผลิตโฆษณา ผูร้บัจา้งผลิตบรรจภุณัฑ ์เป็นตน้ 

(2) ผูร้บัจา้งพัฒนาระบบงาน หรือจดัหาวัสดุอุปกรณต์่างๆ (Supplier) เช่น 

ผูพ้ัฒนาระบบงานควบคุมการผลิต ผูจ้าํหน่ายอุปกรณค์อมพิวเตอร ์เป็น

ตน้  

(3) ผูใ้หบ้รกิารตา่งๆ (Service Provider) เช่น ผูต้ิดตัง้และบาํรุงรกัษาทรพัยสิ์น

ต่างๆ  

ผูใ้หบ้รกิารโครงข่ายส่ือสาร ผูใ้หบ้รกิารอินเทอรเ์น็ต เป็นตน้  

(4) ท่ีปรกึษา (Consultant) เช่น ท่ีปรกึษาระบบงาน ERP เป็นตน้ 

(5) บรษิัทคู่คา้ (Partner) 

(6) หน่วยงานภายนอกอ่ืนใดท่ีไดร้บัสิทธิเขา้ถงึทรพัยสิ์น หรือขอ้มลูสารสนเทศ

ขององคก์ร 

External Party : Any external organization or individual who works for CPF Group and is 

probably provided the access rights to CPF Group’s assets. External 

parties include the following. 

(1) Outsourcers – for example component manufacturers, advertising 

agencies and container manufacturers, 

(2) Suppliers – for example developers of production control system 

and computer equipment distributors,  

(3) Service Providers – for example provider responsible for installation 

and maintenance of assets, communication service provider and 

Internet Service Provider (ISP), 

(4) Consultants – for example consultants for ERP system, 

(5) IT Business partner, 

(6) Other external parties who access to CPF Group’s assets or 

information. 
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นโยบายความมั่นคงปลอดภัยด้านสารสนเทศ 

Information Security Policy 
 

                                                                                                                                                                                  
นโยบายความมั่นคงปลอดภยัดา้นสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2022 เป็นกรอบการทาํงานท่ีครอบคลมุสาํหรบั 

การจัดการความเส่ียงด้านความมั่นคงปลอดภัยด้านสารสนเทศในทุกมิติ  ตั้งแต่มาตรการกํากับดูแลขององค์กร

(Organizational Controls) มาตรการดา้นบคุลากร (People Controls) มาตรการรกัษาความปลอดภยัทางกายภาพ (Physical 

Controls) และมาตรการ ป้องกันท่ีขบัเคล่ือนดว้ยเทคโนโลยี (Technological Controls) มาตรการเหล่านีช้่วยเสรมิสรา้งความ

แข็งแกร่งใหก้ับแนวทาง ดา้นความมั่นคงปลอดภยัขององคก์ร ทาํใหส้ามารถรบัมือกับภยัคกุคามทางไซเบอรท่ี์เปล่ียนแปลงไป

ไดอ้ย่างมีประสิทธิภาพ พรอ้มทัง้รกัษาการปฏิบตัิตามมาตรฐานท่ีเก่ียวขอ้ง 

The Information Security Policy in accordance with ISO/IEC 27001:2022 is a comprehensive framework for 

managing information security risks in all dimensions. This includes: 

(1) Organizational Control 

(2) People Controls 

(3) Physical Controls 

(4) Technological Controls 

These controls collectively strengthen the organization's security posture, enabling it to effectively respond to 

evolving cyber threats while ensuring ongoing compliance. 

 

นโยบายความมั่นคงปลอดภยัดา้นสารสนเทศ ประกอบดว้ย 4 เร่ือง ดงัต่อไปนี ้

Information Security Policy consists of the following four areas: 

 

1. มาตรการควบคุมด้านองคก์ร (Organization Controls) 

เพ่ือใหม้ั่นใจว่าองคก์รมีแนวทางท่ีเป็นระบบและมีประสิทธิภาพในการบริหารจดัการความมั่นคงปลอดภยัดา้นสารสนเทศ 

ซึ่งรวมถึงการกาํหนดนโยบาย กลยุทธ์และแนวทางท่ีชัดเจนในการจัดการความเส่ียงดา้นความมั่นคงปลอดภัยดา้น

สารสนเทศ องคก์รตอ้งกาํหนดบทบาทและความรับผิดชอบต่อความมั่นคงปลอดภัยดา้นสารสนเทศ นอกจากนี ้การ

ส่งเสรมิวฒันธรรมและความตระหนกัดา้นความมั่นคงปลอดภยัภายในองคก์รถือเป็นปัจจยัสาํคญั องคก์รตอ้งมีการบรหิาร

จัดการซัพพลายเออรแ์ละบุคคลภายนอกอย่างเหมาะสม รวมถึงการปฏิบัติตามกฎหมาย ข้อบังคับและมาตรฐานท่ี

เก่ียวขอ้ง ซึ่งมาตรการเหล่านีจ้ะช่วยใหอ้งคก์รมีการกาํกบัดแูลดา้นความมั่นคงปลอดภยัท่ีสอดคลอ้งกบัแนวปฏิบตัิสากล 

ลดความเส่ียงและสนบัสนนุการดาํเนินธุรกิจอย่างต่อเน่ือง 
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To ensure that the organization has a systematic and effective approach to managing information security. 

This includes establishing clear policies, strategies, and guidelines for managing security risks. The 

organization must define roles and responsibilities at all levels, ensuring accountability for information 

security. Additionally, fostering security awareness and culture within the organization is crucial. Organizations 

must also manage suppliers and third parties appropriately and comply with legal, regulatory, and industry-

specific requirements. These measures ensure that security governance aligns with international best 

practices, minimizing risks and supporting business continuity. 

 

2. มาตรการควบคุมด้านบคุคลากร (People Controls) 

เพ่ือใหบุ้คลากรในองคก์รเขา้ใจบทบาทของตนในการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ ซึ่งรวมถึงการสรรหา

บุคลากรท่ีมีคุณสมบัติเหมาะสมสาํหรบัตาํแหน่งท่ีเก่ียวขอ้งกับขอ้มูลสาํคัญ การกาํหนดหนา้ท่ีและความรบัผิดชอบท่ี

ชัดเจนดา้นความมั่นคงปลอดภัยและการใหก้ารฝึกอบรมและการสรา้งจิตสาํนึกเก่ียวกับภัยคุกคามทางไซเบอร ์องคก์ร

ตอ้งมีมาตรการควบคมุการเขา้ถึงขอ้มลูและการจดัการสิทธิ์ของพนกังานอย่างเหมาะสม เมื่อเริ่มงาน เปล่ียนตาํแหน่ง หรือ

ออกจากงาน เพ่ือป้องกนัการเขา้ถึงขอ้มลูโดยไม่ไดร้บัอนญุาตและลดความเส่ียงท่ีอาจเกิดขึน้จากการละเมิดความมั่นคง

ปลอดภยัของขอ้มลูทัง้โดยเจตนาและไม่เจตนา 

To ensure that individuals within the organization understand their role in maintaining information security. 

This involves hiring personnel with appropriate qualifications for roles involving sensitive information, clearly 

defining security-related responsibilities, and providing employees with training and awareness programs to 

mitigate cybersecurity threats. Organizations must also implement access control measures and manage 

privileges appropriately when employees join, change roles, or leave the company. This prevents 

unauthorized access to information and reduces the risk of intentional or unintentional security breaches. 

 

3. มาตรการควบคุมด้านกายภาพ (Physical Controls) 

เพ่ือปกป้องขอ้มลูและทรพัยสิ์นจากการเขา้ถึงโดยไม่ไดร้บัอนุญาต การโจรกรรม ความเสียหาย หรือภยัธรรมชาติท่ีอาจ

เกิดขึน้ องคก์รตอ้งมีมาตรการควบคมุการเขา้ถึงพืน้ท่ีท่ีตอ้งการความปลอดภยัสงู หรือมีขอ้มลูสาํคญั เช่น การใชบ้ตัรผ่าน 

ระบบตรวจสอบลายนิว้มือ หรือใบหนา้ หรือกลอ้งวงจรปิด เป็นตน้ นอกจากนี ้ควรมีมาตรการรกัษาความปลอดภยัสาํหรบั

อุปกรณท่ี์ใชภ้ายนอกองคก์ร เพ่ือป้องกันการเขา้ถึงโดยไม่ไดร้บัอนุญาต อีกทั้งองคก์รตอ้งมีแนวทางท่ีเหมาะสมในการ

กาํจดั หรือทาํลายขอ้มลูและอุปกรณท่ี์ไม่ใชแ้ลว้ เพ่ือป้องกันการรั่วไหลของขอ้มลูและรกัษาการปฏิบตัิตามนโยบายความ

มั่นคงปลอดภยัดา้นสารสนเทศ 

To protect information and assets from unauthorized physical access, theft, damage, or natural disasters. 

Organizations must implement access control mechanisms for secure areas or locations containing critical 
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information. These controls such as keycard access, biometric authentication, surveillance cameras. 

Additionally, security measures must be in place for devices used outside the organization to prevent 

unauthorized access. Secure disposal of obsolete information and devices is also essential to prevent data 

leakage and maintain compliance with security policies. 

 

4. มาตรการควบคุมด้านเทคโนโลยี (Technological Controls) 

เพ่ือปกป้องขอ้มลูและระบบสารสนเทศจากภยัคุกคามทางไซเบอร ์โดยใชม้าตรการทางเทคโนโลยี ซึ่งรวมถึงการกาํหนด

มาตรการควบคุมการเข้าถึง เพ่ือป้องกันการเข้าถึงระบบโดยไม่ไดร้ับอนุญาต การเข้ารหัสข้อมูลท่ีสาํคัญ เพ่ือรักษา

ความลบัของขอ้มลูและการรกัษาความปลอดภยัของเครือข่ายและช่องทางการส่ือสาร เพ่ือลดความเส่ียงจากภยัคกุคาม

ทางไซเบอร ์องคก์รตอ้งมกีารตรวจสอบและบนัทึกกิจกรรมของระบบอย่างต่อเน่ือง เพ่ือใหส้ามารถตรวจจบัและตอบสนอง

ต่อเหตุการณด์า้นความมั่นคงปลอดภยัไดอ้ยา่งรวดเร็ว นอกจากนี ้ควรมีการบริหารจดัการช่องโหว่และอปัเดตซอฟตแ์วร์

เป็นประจาํ เพ่ือป้องกันการถูกโจมตีจากผู้ไม่หวังดี อีกทั้งการสาํรองข้อมูลและการมีแผนกูค้ืนระบบถือเป็นส่ิงสาํคญั 

เพ่ือใหม้ั่นใจว่าธุรกิจสามารถดาํเนินต่อไปไดแ้มเ้กิดเหตกุารณท่ี์ไม่คาดคิด เช่น การโจมตีทางไซเบอร ์หรือระบบขดัขอ้ง 

To protect information and IT systems from cybersecurity threats using technological measures. This includes 

enforcing access controls to prevent unauthorized system access, encrypting sensitive data to maintain 

confidentiality, and securing networks and communication channels from cyber threats. Continuous 

monitoring and logging of system activities help detect and respond to security incidents promptly. 

Organizations must also implement vulnerability management and regular software updates to prevent 

exploitation by attackers. Furthermore, maintaining backups and having a disaster recovery plan ensures 

business continuity in case of unexpected incidents or cyberattacks. 

 
 


